1.

Objetivo

O objetivo deste documento é detalhar o processo de integracdo com o sistema K8Bank Cobrancas.

Requisitos de Seguranga

Para garantir a seguranga das operagoes, a APl do sistema K8Bank Pagamentos utiliza trés
mecanismosprincipais:

- Autenticacdo no padrdao OAuth2 no fluxo tipo “Bearer Token”, o qual funciona através do envio de
um token noheader “Authorization” de cada chamada posterior a autenticagao.

Os tokens devem ser obtidos através de um método especial da API “token”, com o envio de um clientld
(usudrio) e clientSecret (senha) como parametro, sendo que estes sdo gerados de forma exclusiva para cada
comércio e que possuem uma determinada validade apds a qual devem ser renovados, notando que as
chamadas realizadas sem informar um token ou com um token vencido retornam o erro HTTP 401
Unauthorized.Notar que é tarefa do desenvolvimento do comércio gestionar os tokens e a respectiva
renovagdao dos mesmos.

- Criptografia completa das requisi¢cdes e respostas das mensagens no padrdao AES-128, com uma
chave definidade forma exclusiva para cada comércio, com o intuito de aperfeigoar a seguranga do sistema.
O IV (vetor de inicializagdo) utilizado é vazio. Ou seja, corresponde a 16 bytes com valor 0.

- Validagdo do endereco IP de origem das chamadas, que pode ser configurado de forma opcional
para cada comércio, sendo recomendado para maior seguranga nos casos aonde as chamadas de saida
apresentem tdosomente um Unico IP

. Acesso

Para uso da APl em homologacao, é necessario acessar a interface grafica do sandbox do
sistemak8Bank Cobrancas, no endereco:
https://sandbox.k8bank.com.br/CobrancasUl/default
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Logar no sistema e selecionar a opcdo “Configuracdes”:
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Na pagina de configuracOes selecionar a aba “API” e gerar as credenciais de acesso:

Configuragées =
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Caso seja o primeiro acesso, clicar no botdo “Gerar Credenciais de acesso”, que gera valores para os campos
“Clientld”, “Client Secret” e “Chave AES”.
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Se desejado, é possivel especificar um IP fixo que tera permissao de uso na API, ou utilizar IP
dindmico,que € menos seguro e recomendado durante o desenvolvimento da integragdo com o
sistema de pagamentos;

3. Token

Para obtencgao do token pode ser utilizado uma cole¢do do Postman que ficaria como a imagem abaixo:

Auth - get token

Auth - get token

https://sandbox.k8bank.com.br/CobrancasAPI/token
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grant_type password

"access_token":




Este é o enderego para consumir a solugao de cobrangas do K8:
https://sandbox.k8bank.com.br/CobrancasAPIl/tokenem homologagdo

Vocé usard principalmente as entidades Cliente e Cobranca. E necessario cadastrar um cliente e, apds,

gerar ascobrangas do cliente.

No cliente vocé também poderd parametrizar as questdes de aviso por email, SMS e até mesmo carta. Os avisos
saodisparados em um pré aviso, um aviso no dia do vencimento e até 4 avisos apds vencida a cobranga, todos
parametrizados por cliente.

Exceto o token, todas as nossas mensagens sdo criptografadas em AES-128. Portanto, o body da requisi¢cao
e daresposta € um JSON criptografado em AES-128, usando a chave acima.
Vocé pode usar 0s nossos SDKs como base para o desenvolvimento desta comunicagao também.

4. Criptografia

O texto do JSON é primeiro criptografado e depois ele faz base64.

encrypt($plaintext, $password, $iv)

base64_encode(openssl_encrypt($plaintext, E 128-CBC", $password, OPENSSL_RAW DATA, (%$iv)));

decrypt($ivHashCiphertext, $password, $iv)

openssl _decrypt(base64 decode($ivHashCiphertext), "AES-128-CBC", $password, OPENSSL_RAW DATA, ($iv)):

Figura 1A SDK em PHP por exemplo usa o OpenSSL, com o algoritmo AES-128-CBC, com um IV vazio, criptografia e em seguida faz a base64

a URL de token ndo requer criptografia e depois as chamadas devem ser feitas
criptografando/descriptografando os dados como estd nas classes AESEncryptionService das
SDKs

O algoritmo é AES-128 com chave indicada, IV vazio, padding PKC7 e CipherMode CBC. O padding mode é PKCS7.
Pega a saida bindria e converte com base64 e posta os dados.
O mimetype continua sendo application/json.

Avisos

Em ambiente de homologagdo o pagamento de boletos e pix ndo estdo em funcionamento, mas podem ser solicitados
para fins de teste.

As notificagées de cobranga por email apontam para nosso sandbox e funcionam normalmente.

As notificagées via SMS sdo enviadas, porém o link contido nelas nédo esta ativo.

Em ambiente de produgdo essas funcionalides estdo funcionando normalmente.



